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~As Politicas de Grupo (GPOs) sé&o
'f'””é?'enciais para fortalecer a seguranca,
padronizar configuracdoes e otimizar ¢
gestao do Active Directory. Agqui estao
as principals GPOs que vocé pode

aplicar na sua organizacao:
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1.1 Seguranca de
Contas e Senhas

Essas politicas ajudam a evitar acessos nao autorizados:

O Politica de Senhas

- Comprimento minimo: 12-14 caracteres

- Complexidade: Habilitada (Maiusculas, minusculas, numeros e simbolos)
- Expiracao: 90 dias (ou politica de senha longa sem expiracao)

- Historico de senhas: 24 senhas anteriores

- Blogueio de conta: 5 tentativas falhas em 15 min
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1.2 Seguranc¢a de
Contas e Senhas

Essas politicas ajudam a evitar acessos nao autorizados:

O Autenticacdo Multifator (MFA):

- Configure via Azure AD MFA para acesso remoto e administrativo.

o Protecdo contra ataques de forca bruta:

- Habilite Account Lockout Policy.
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2.1 Configuracoes de Estacoes de
Trabalho e Servidores

Essas GPOs garantem que todas as maquinas tenham um padrao seguro:

Oﬂd Tela de blogueio automatica

Il

[ - -

- Blogueio de tela apds 10-15 minutos de inatividade.
- Exigir senha para desbloquear.

Restricdes de midia removivel

- Blogquear uso de USBs nao autorizados.
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2.2 Configuracoes de Estacoes de
Trabalho e Servidores

Essas GPOs garantem que todas as maquinas tenham um padrao seguro:

Oﬂd Firewall do Windows ativado:

Il

[ - -

- Bloguear conexdes nao autorizadas em todas as redes.

@ Windows Defender ativado

- Habilitar protecao em tempo real e varreduras automaticas.
-  Permitir apenas aplicativos aprovados pela TlI.

Dinamio



Solucoes de Negdcio
Conectando Visao e Tecnologia

3. Gerenciamento de
Acesso e Permissoes

Evite que usuarios tenham permissdes desnecessarias:

@ Usudrios locais sem privilégios administrativos

- Remova usuarios do grupo Administradores Locais.

Reduc¢do do uso da conta Administrador
- Use Grupos de Seguranca e Delegacao de Permissdes.

Permissdes de compartilhamento e pastas
- Controle rigorosamente o acesso a compartilhamentos de rede.
- Blogueie o uso do PowerShell, Prompt de Comando e Regedit para usuarios comuns.
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4. Controle de Rede e
Internet

Mantenha a comunicacao dentro dos padrdes da empresa:

I e Configuracao de Proxy e Bloqueio de Sites

T - Redirecionar trafego por proxy corporativo.

i - Bloqguear sites indesejados como redes sociais e torrents.
(]

Bloquear compartilhamento de Wi-Fi e conexdes ad-hoc
- Impedir criacdao de redes pessoais dentro da empresa.

Restringir conexdes RDP
- Permitir RDP somente para administradores autorizados.
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5. Monitoramento e
auditoria

Mantenha a comunicacao dentro dos padrdes da empresa:

L7 Auditoria de logon

Registre tentativas de login bem-sucedidas e falhas.

L2 Auditoria de altera¢cdes no Active Directory
Monitorar mudancas em usuarios, grupos e permissoes.
L Auditoria de acesso a arquivos

Log de acessos e modificacdes em arquivos criticos.

Dinamio



DIN/MIO

Potencializando
empresas e suas
pessoas

@ dinamio.com.br

@ @ @dinamiotecnologia
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